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Rezumat

Lucrarea se concentreaza pe imbinarea avantajelor comunicatiilor wireless in spatiul de radiofrecventa cu cel
din zona luminii vizibile integrate intr-un prototip de tip masina. Prototipul constd intr-0 masind echipata astfel incat sa
primeascd mesaje atat prin Bluetooth cét si prin lumina provenitd de la LED. Masina, pentru a se misca (“Forward”,
“Backward”, “Left”, “Right”), este comandata wireless prin Bluetooth prin intermediul unei aplicatii Android realizata
in MIT App Inventor, care are inregistrate comenzile vocale ale utilizatorului prototipului. Trecerea masinii pe sub
stalpul de iluminat cu LED-ul aprins permite ascultarea mesajelor vocale (de informare/averizare) primite prin
intermediul luminii. Mentinerea masinii in zona razei luminoase permite ascultarea continud a mesajului vocal.
Cuvinte cheie

Lumina vizibila, smart city, masina mobila.

1. Introducere

Comunicatia wireless in spectrul de lumina vizibila (VLC) este o tehnologie noud, in plind dezvoltare care are
o serie de avantaje fatd de comunicatia prin unde de frecventa radio. Deoarece lumina nu poate trece prin mediul fizic
(obstacole mate/dure), VLC este o tehnologie sigura, care pastreazd confidentialitatea, de aceea este solutia optima din
punct de vedere al securitatii securitatea datelor.

Tehnologia VLC este ecologica si rentabila. Necesitd lumina vizibild pentru a transmite date si are nevoie de
mai putine componente in comparatie cu tehnologia radio. Astfel, VLC este mai ieftin decat WiFi si cu siguranta are
potentialul de a prelua piata comunicatiilor wireless in viitorul apropiat. Ceea ce este mai fascinant este amploarea
aplicarii sale. Pentru inceput, VLC poate ajuta la reintroducerea surselor de lumind interioara si exterioard ca baza
pentru numeroase aplicatii IoT in medii de intreprindere / industriale si orase inteligente. Tehnologia va crea un mediu
avansat tehnologic in, de asemenea, spitale, industrii grele si institutii de invatdmant printr-o conectivitate mai sigura si
sigura, fard interferente electromagnetice.

in afard de aceste domenii, VLC poate fi implementat in sistemele de divertisment in timpul zborului prin
intermediul comunicatiei wireless, prin simpla folosire a lampilor de perete pentru citire.

Cred ca este sigur sd spunem ca domeniile de aplicare ale acestei tehnologii sunt incredibil de diverse iar
posibilele idei de implementare sunt interminabile.

2. Descrierea proiectului

Prin acest proiect dezvoltam o simpla implementare a tehnologiilor de comunicatie wireless care integrate in
conceptul de Smart City sa aduca beneficii suplimentare locuitorilor orasului.

Smart City este un oras viu, asemanator intr-o oarecare masurda, unui organism viu. Strategia pentru Smart
City, prin complexitatea ariilor tematice si prin abordarea integratd pe care o propune, acopera o varietate de obiective
si directii de actiune frecvente incluse pe agenda de prioritati globala.

”Smart City” este un oras care foloseste instrumentele tehnologice ale societatii informationale pentru a oferi
servicii comunitare la standarde superioare, spre beneficiul locuitorilor sdi - un ”sistem al sistemelor” care opereaza in
mod integrat.

Conceptul de Smart City presupune implementarea tehnologiilor informatice integrat care cuprind o
multitudine de subsisteme de cloud computing, Internet of Things (IoT), Open Data, Big Data si aplicatii mobile,
conectate la internet prin intermediul unor retele sigure. Acestea permit administratiei locale sd interactioneze direct cu
cetatenii si cu infrastructura orasului.

Pentru a deplasa masina folosim comenzi vocale precum: ,Inainte”, ,,inapoi”, »dtanga”, ,.Dreapta” . Masina
creata de noi este controlata prin bluetooth hc-05 printr-o aplicatie pentru smartphone.

Aplicatia este dezvoltatd in asa fel incat sd converteascd comanda vocala in text si sa transfere textul pe
dispozitivul Bluetooth conectat. Bluetooth-ul conectat pe placa Arduino primeste text din aplicatia Android sub forma
de caractere si le stocheaza in sirul alocat. Existd cuvinte preprogramate (merge inainte, inapoi, intoarce la dreapta,
ntoarce la stdnga, stop si break).

Atunci cand masina se afla sub spotul luminos al stalpului, conductorul auto primeste mesaje de avertizarte
precum:

- Sunteti in zona periculoasa
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- Nu stationati amenda este,,,
In figura 2. este prezentata schema conceptuala a proiectului nostru.

Stalp de iluminat

Masina

3. Etapele de proiectare, design, dezvoltare, implementare si testare a sistemului
Implementarea proiectului necesitd mai intdi o scurtd evaluare a componentelor hardware necesare si a
software-lui open source disponibil pentru a dezvolta o comunicare simpla si utila telefon — masina.
Elementele componente necesare pentru construirea prototipului si utilizate pentru a dezvolta proiectul
mentionat mai sus sunt prezentate Th continuare.

o Hardware
Masina e creata din umatoarele componente:
Arduino Uno,
Kit cu 4 roti,
modul bluetooth hc-05,
Driver de motor L293D,
Cabluri jumper,
Suport baterie 18650 — 2 celule,
Baterie 18650 3,7 V x 2,
Switch on-off

o Software
Arduino IDE for Windows;

MIT App Inventor.

Pentru a realiza acest proiect am ales placa Arduino Uno tindnd cont de tipul de microcontroler incorporat
deoarece este usor programabil, versatil, are un cost redus.
Placa este echipata cu seturi de pini de intrare/iesire (I/O) digitale si analogice care pot fi interfatate cu diferite placi de
expansiune sau Breadboards si alte circuite. Arduino dispune de interfete de comunicatii seriale, inclusiv Universal
Serial Bus (USB) disponibil pe modelul nostru, fiind folosit ca port de comunicatie pentru a incdrca programe de pe
computerele personale.

o Implimentarea

Initial ne propunem construirea masinii propriu zise pe care vom monta o celuld solard care va avea rol de
senzor de lumind pentru activarea semnalului acustic. in momentul trecerii masinii pe sub o sursi de lumina, celula
solard va reactiona si va trimite comanda catre amplificatorul de sunet care va comunica un mesajul de avertizare. La
construirea circuitului LI1-FI a trebuie sa luam in considerare iluminarea camerei astfel incat circuitul nostru trebuie sa
ofere o iluminare constanta. Iluminare trebuie sa fie constanta astel incat sa nu nu existe un fenomen de de palpaire



sesizabil de ochiul liber in timpul transferului de date. Schimbare nivelului de lumina al LED-ului, necesara pentru
transmiterea datelor nu este perceptibila de ochiul uman ea poate fi detectata cu usurinta doar cu ajutorul celulei solare.

)




4. Concluzii
In urma realizarii acestui proiect, am ajuns la concluzia cd prin intermediul luminii se pot realiza o multitudine
de proiecte pentru dezvoltarea oraselor inteligente si chiar pentru implimentarea lor in viata de zi cu zi.
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Rezumat

n lucarea de fatd prezint o serie de elemente referitoare la modalititile de a creste securitatea datelor prin
prevenirea atacurilor cibernetice asupra dispozitivelor electronice inteligente prin scanarea tuturor figierelor primite
pentru a detecta fiserele cu continut malitios. Am creat o aplicatie antivirus care scaneaza fiserele pentru a identifica
orice continut nedorit care poate afecta siguranta ciberneticd a utilizatorilor, cu scopul de a asigura protectia
dispozitivelor.
Cuvinte cheie

Antivirus, siguranta cibernetica, protectie.

1. Introducere

Tn anul 1978 au fost lansate primele programe anti-virus, acestea fiind: Dr. Solomon’s Anti-Virus Toolkit,
AIDSTEST si AntiVir. La sfarsitul lui 1990 erau disponibile deja 19 produse antivirus, inclusiv Norton AntiVirus si
McAfee VirusScan, acestea fiind foarte folosite si in prezent.

Intre anii 2005 si 2012 au inceput si apari programele pseudo-antivirus-software care nu sunt programe
antivirus. Scopul lor era de a ingela utilizatorii si de a realiza un profit cat mai mare, unele fiind chiar programe rau
intentionate.

in noiembrie 2014, organizatia internationald pentru drepturile omului, Amnesty International, a lansat
programul Anti-Virus Detect, un program care era destinat pentru detectarea software-ului rau intentionat, distribuit de
agentiile guvernamentale, pentru a spiona activistii societatii civile si oponentii politici. Acesta, Tn opinia creatorilor,
efectueaza o scanare mai profunda a hard diskului decat antivirusul obisnuit

Termenul care descrie o gama largd de programe malitioase, denumit malware se refera la troieni, viermi,
rootkits, ransomware, amenintari cibernetice si chiar programe cu potential nedorit (PUP). De obicei, este instalat in
sistem fara stirea sau aprobarea utilizatorului, exploatand vulnerabilitatile din securitate.

Software-urile malitioase sunt utilizate in general pentru a initia activitati neautorizate in calculator. Poate fi
proiectat pentru a fura informatii personale, precum nume de autentificare si date bancare, sau poate incerca sa cripteze
fisierele importante din calculator si sd faca pe proprietarul acestora sd plateasca o recompensd in schimbul cheii de
decriptare.

Unele versiuni de malware (adware, browser hijackeri si altele similare) sunt utilizate doar pentru a afisa
continut promotional in calculatoarele oamenilor si sd genereze venituri pay-per-click. Aproape fiecare amenintare
malware are abilitatea de a bloca un software de securitate legitim. in plus, se pot actualiza singure, si descarce
malware aditional sau sd cauzeze gauri in securitatea sistemului de PC afectat.

Tipuri de malware:

- Virusi;

- Troieni;

- Viermi;

- Ransomware;

- Spyware;

- Adware;

- Rootkit, time bombs, backdoor, etc

Programele de protectie - programe antivirus, care realizeaza simultan urmatoarele activitati:

- prevenirea contaminarii;

- detectie infectare;

- eliminarea virusului.

Software-urile antivirus sunt programe care incearca sa identifice, neutralizeze sau sa elimine malware-ul. Desi
termenul “antivirus” se referd exclusiv la virusii de calculator totusi marea majoritate a software-ului antivirus modern
este ficut pentru a combate o gama larga de amenintiri, incluzand viermi,atacuri pishing, rootkits, si troieni, descrisi
colectiv ca malware.

Software-ul de scanare antivirus, sau un scanner de virusi, este un program care examineaza toate fisierele din
locatii specificate, continuturile de memorie, sistemul de operare, registrii, comportamentul imprevizibil al programelor
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si oriunde este relevant cu intentia de a identifica si inlatura orice malware. Sunt folosite doua abordari diferite pentru a
identifica malware, deseori In combinatie:

- examinarea(scanarea) fisierelor de virusi cunoscuti care se potrivesc cu inregistrarile dintr-un dictionar de
virusi;

- analiza euristica - identificarea comportamentului suspicios din partea oricarui program care ar putea indica
infectie, putand include capturd de date, monitorizarea porturilor si alte metode.

Software-ul antivirus bazat pe dictionar - examineazd in mod obisnuit fisierele cand sistemul de operare al
computerului creeazi, deschide, inchide, sau foloseste e-mail-ul. Tn acest fel poate detecta un virus cunoscut imediat ce-
| primeste. Software-ul antivirus poate fi programat scaneze toate fisierele din hard discul computerului dupa un anumit
principiu.

Desi metoda dictionarului poate fi efectiva in circumstantele potrivite, autorii de virusi au incercat sa fie cu un
pas Thainte scriind virusi oligomorfici, polimorfici si mai nou metamorfici, care isi encripteaza anumite parti sau pe de
alta parte se modifica pentru a nu se potrivi cu semnaturile din dictionarul de virusi.

O tehnica inovatoare de neutralizare a malware-ului este whitelisting. Tn loc sa caute doar malware cunoscut,
acesta tehnica previne executarea oricarui cod cu exceptia celor care au fost Tnainte identificate ca fiind de Tncredere de
cétre administratorul de sistem. Aditional, aplicatiile de computer care nu sunt dorite de administratorul de sistem sunt
impiedicate sa porneasca din moment ce ele nu se afla in whitelist.

Comportament suspicios-euristic - nu incearcd sa identifice virusi cunoscuti in schimb monitorizeaza
comportamentul tuturor programelor. Daca un program incearca sa scrie date catre un program executabil, software-ul
antivirus poate semnala acest comportament suspicios, alertdnd utilizatorul. Prin urmare ofera protective Tmpotriva
noilor virusi care nu exista inca in dictionarele de virusi.

Un atac cibernetic este un atac lansat de la unul sau mai multe computere impotriva unui alt computer, a mai
multor computere sau retele.

Atacurile cibernetice pot fi impartite in doud categorii: atacuri Tn care scopul este de a dezactiva computerul
tintd sau a-1 pune offline sau atacuri in care obiectivul este de a avea acces la datele computerului tintd si de a obtine
privilegii de administrare pe acesta.

2. Ghid de bune practici pentru imbunatatirea sigurantei cibernetice

Securizarea statiilor de lucru (PC-uri, laptopuri) si a altor dispozitive conectate la retele, cu sau fara fir, este o
conditie esentiala atat pentru asigurarea confidentialitatii si autenticitatii datelor sensibile, cat si pentru desfisurarea
activitatilor uzuale la nivelul utilizatorilor

APLICATII SI SUITE DE SECURITATE

Se recomanda instalarea unor aplicatii antimalware sau a unor suite de securitate complexe, performante, care
sa asigure protectia la cele mai recente tipuri de amenintéri cibernetice (ransomware, troiani). Actualizarea permanenta
a bazei de date cu semnaturi malware este o conditie necesard pentru detectia celor mai recente forme de amenintari.

CRIPTAREA DATELOR SENSIBILE

Se recomanda utilizarea unor terte aplicatii sau sisteme de operare ce detin implementate facilititi pentru
criptarea datelor sensibile la nivel de fisier individual, folder sau un intreg drive logic.

SECURIZAREA SISTEMULUI DE OPERARE

Se realizeaza atit prin repararea breselor de securitate si a erorilor software la nivelul tuturor componentelor
sistemului de operare (prin aplicarea periodicd, automata sau manuald, a actualizarilor), cét si prin controlul accesului
utilizatorilor la resurse (drepturi de acces la fisiere, servicii si aplicatii).

ACTUALIZAREA APLICATIILOR

Este o actiune absolut necesard deoarece previne unele atacuri cibernetice si scurgeri costisitoare de date,
ajutdnd la pastrarea in sigurantd a datelor sensibile. Utilizatorii trebuie sd activeze actualizarea automatd a tuturor
aplicatiilor esentiale (la nivel de sistem de operare, antivirus, firewall sau IDPS).

COPII DE REZERVA A DATELOR

Datele trebuie periodic salvate (backup) si stocate pe suporturi magneto-optice de incredere, depozitate in
locuri sigure si eventual criptate pentru a evita accesul neautorizat. Aceste copii trebuie pastrate in mai multe locatii
fizice (sedii) pentru a evita atit dezastrele naturale, cat si amenintarile interne din cadrul companiei.

GESTIONAREA PAROLELOR

In anumite situatii se poate recomanda utilizarea unui manager de parole pentru a stoca parole complexe,
unice, generate de computer. Parolele folosite trebuie sd fie puternice (utilizdnd caractere alfanumerice si simboluri
speciale), sa nu fie refolosite la mai multe conturi si trebuie schimbate periodic.

AUTENTIFICAREA CU DOI FACTORI

Este o metoda foarte eficientd si modernd, care foloseste un dispozitiv suplimentar (ex. token de securitate sau
un smartphone) pentru a confirma ntr-un pas suplimentar identitatea persoanei care se autentificd. O autentificare
suplimentara poate fi realizata folosind datele biometrice.

UTILIZAREA UNOR CONTURI CU DREPTURI LIMITATE

Utilizarea unor conturi cu drepturi limitate Tn locul unui cont de administrator va bloca accesul la zone
sensibile ale sistemului de operare si va bloca implicit atacurile ce vizeaza serviciile sistemului de operare, fisierele sau
bibliotecile sale.



3. Descrierea programului creat

Folosind cunostintele asimilate pe parcursul celor patru ani de facultate mi-am propus s crez un program
antivirus mult mai sigur pentru toti utilizatorii.

Ca suport software am folosit Microsoft Visual Studio, unde am utilizat limbajul de programare C#, pentru a
scrie codul programului antivirus pe care l-am creat, dupa cum se poate observa mai jos.

3.1. Scrierea codului
In figurile urmatoare sunt prezentate liniile de cod stau la baza programului de scanare antivirul pe care I-am
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3.2. Crearea interfetei utilizator
Pentru interfata am folosit cunostiintele de Visual Basic si modelare. Programul scaneazi fisierul selectat
pentru a verifica integritatea acestuia asa cum se poate observa si in urmatoarele imagini

Simple Anivirus using C%
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4. Testarea programului

Dupi deschiderea si rularea programului cum se poate observa in imaginile de mai sus, se apasd pe butonul
»Select Folder” pentru a alege fisierul dorit pentru scanare.

Ca exemplu am selectat figierul ,,CS IMAGE”, unde se afla mai multe poze, apoi, apasand pe butonul ,,Scan”
programul ANTIVIRUS incepe si scaneze continutul fisierului si integritatea acestuia. in momentul in care s-a finalizat
operatiunea, bara verde de sus este Incarcatd la maxim.

Cu verde in partea de jos este afisat ceea ce am scanat si locul unde se afla fisierul, pentru a fii mai usor de
gasit pentru stergere in cazul in care sunt probleme ce nu pot fii rezolvate de catre program, iar cu rosu tot in partea de
jos, sunt afigsate problemele pe care programul ANTIVIUS le-a depistat, in cazul de fatd, afiseaza ,,0”, deoarece nu a
gasit nicio problema.

Simple Antivirus using C# [ - |
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5. Concluzii

in timp imi doresc ca acesta si devina un program antivirus eficient si complex, care si poata si combata atat
programele maleware de orice tip, asa numitii virusi, dar sa poatd sa opreasca atacurile de orice fel si totodata sa
depisteze si programele de tip keyloger.
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Rezumat

Aplicatia a fost dezvoltata in limbajul de programare Java, pentru sistemul de operare Android. Ea executa
sarcini simple precum extragerea unei liste cu imagini predefinite dintr-o baza de date online, care se updateazd automat
la cererea utilizatorului. Pentru a se realiza cu succes cererea furnizarii listei cu imagini, este necesara doar o0 conexiune
la internet pe dispozitivul respectiv, oferind un mod de vizualizare simplu dar eficient, de tip scroll in care se poate
selecta imaginea doriti; si de asemena 0 previzualizare la scara 1:1 pentru aceasta. Tn prezent aplicatia este disponibila
gratuit pe Google Play store, avand peste 1000 de utilizatori internationali activi. Un ultim punct important de mentionat
este ca a fost testata de catre echipa de testeri Google inainte de a fi aprobatd pentru listarea in magazin, si nu s-a gasit
nicio eroare.
Cuvinte cheie
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1. Introducere

Aplicatia este conceputa sub forma unei scurtaturi / shortcut pentru utilizator si o interfatd mai prietenoasa sau
mai accesibild decét o cautare online unde trebuie sa folosesti filtre sau sa fi extrem de specific in legdtura cu ceea ce
cauti. In cazul utilizarii aplicatiei este deja existentd o varietate de poze de inalta calitate cu poza dorita, fara a fi nevoie
de prea multa filtrare si timp irosit. Limbajul de programare folosit initial a fost Kotlin, dupa care s-a trecut la Java 8,
fiind o tehnologie mai noua , mai avansata si mai usor de folosit iar programul in care s-a scris codul in sine se numeste
Android Studio.

2. Scop

Scopul principal al aplicatiei este de a oferi accesibilitate si comoditate pentru utilizator la apasarea unor
simple butoane, cu o interfatd “’curata’’ si intuitivd. Ca parte de scriere a software-ului efectiva a fost folosita
documentatie oficiala de pe site-ul Java, care va fi inclus in bibliografie la sfarsitul materialului, si s-au urmat pasii
respectivi pentru fiecare feature in parte (Exemplu: Creearea unui buton, schimbarea fontului, implementarea
functionalitatii, afisarea textului etc).

3. Descrierea zonei / obiectivului studiat si concluzie

Obiectul final a fost obtinerea unei aplicatii complet functionale cu un design pe placulvutilizatorilor, cerintelor
Google Play Store, cu 0 buna stare de functionare si fara erori fara a irosi foarte mult timp. Mai jos sunt atasate cateva
capturi de ecran in timp real din aplicatie, pentru a putea prezenta un rezultat concret. Aplicatie se deschide ca orice
terta parte software descarcata din Google Play store, si anume prin atingerea ecranului dispozitivului, pentru intrarea in
aplicatie, apoi folosirea functiei “scroll” inclusa pe dispozitiv, fie ea prin miscarea degetului in sus sau in jos pentru a
cauta printre imagini. Dupa ce utilizatorul este satisfacut cu una dintre imagini, o poate atinge o data pentru selectarea
acesteia, apoi va fi dus la un meniu cu previzualizarea pozei la o scara 1:1, cum se poate observa in figurile 4 si 5.
Apoi, daca utilizatorul doreste sa 0 seteze ca imagine de fundal, atat ca si ecran de blocare, precum si ca imagine de
fundal, se va apasa inca o data pe butonul “Set Wallpaper”, iar acesta isi va schimba culoarea in verde, confirmand
schimbarea cu success a imaginii de fundal, cum se poate observa in figura 4.
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Rezumat

In lucrarea de fata sunt prezentate toate etapele necesare rularii AES conform algoritmului cu modificarile
propuse de mine. Sunt prezentate etapele necesare criptarii si decriptarii informatiilor ce pot fi transmise wireless. Acest
algoritm poate fi implementat in protocoale specifice comunicarii cu tehnologii novatoare care au viteze de transfer
mari dar care nu necesitd resurse hardware complexe. Modificarile pe care le-am adus algorimului AES au ca scop
imbundtatirea ratei de transfer a datelor prin scidderea complexititii resurselor hardware necesare in sistemul de
comunicatii si cresterea ratei de transfer a datelor fara sa fie afectata securitatea datelor transmise wireless. Tocmai de
aceea, un protocol de comunicatii care are ca baza acest algoritm de criptare se poate implementa n tehnolgii noi, cum
ar fi cea de comunicatii in spatiul de lumina vizibila.
Cuvinte cheie

Criptare, transfer, expansiune.

1. Introducere

AES (Advanced Encryption Standard) este un standard folosit in criptarea simetrica si opereaza cu blocuri de
128 biti si chei de lungimi diferite:128, 192, 256 biti. La baza AES sta algoritmul Rijndael (Daemen and Rijmen-
Belgia). Rijndael a fost adoptat ca standard AES Tn 2 octombrie 2000 fara a suferi modificari.

AES e bazat pe designul SP-network (substitution-network) iar standardul a inlocuit algoritmii DES si 3DES.
Este format din trei variante, AES-128, AES-192 si AES-256, care sunt considerate foarte rapide pentru implementarea
software sau hardware. Cifrurile AES opereaza pe blocuri de 128 de biti (16 octeti), folosind chei de 128, 192 si
respectiv 256 de biti. AES-128 utilizeaza 10 runde de criptare, AES-192 utilizeazd 12 runde, iar AES-256 utilizeaza 14
runde. Toate aceste lungimi de chei asigura o protectie adecvata a informatiilor, pana la nivelul SECRET de 128 de biti,
iar 192 de chei de nivel TOP SECRET sunt de 256 de biti. Tn procesarea textului original, fiecare runda este impartita in
4 etape:

a) Substitutia de octeti in blocul de intrare (S-box) presupune ca fiecare element sufera o transformare
neliniara, folosind un tabel de cautare cu proprietati matematice speciale.

b) ShiftRows (permutarea randurilor) permite lucrul la nivel de octet.

c) Coloane de inlocuire (MixColumns) este o operatie matrice care combina 4 octeti fiecare.

d) Adaugarea cheii (key addition) este operatia logics XOR intre blocul curent si cheie.

Ca si in cazul algoritmului DES, fiecare rundd de generare a cheilor AES utilizeaza o cheie secundara.
Operatiile din etapa de procesare AES folosesc calcule pe campuri Galois.
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Fig.1. Schema logica a algorimului AES clasic
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Campul finit contine 256 de elemente, folosind notatia GF (28). Acest camp a fost ales deoarece fiecare
element poate fi reprezentat printr-un octet. Pentru pasii de Thlocuire a octetilor si coloanelor, AES trateaza fiecare octet
din blocul de date ca pe un element din cAmpul GF (28) si realizeaza operatii aritmetice in acest cAmp. Tn runda 10 a
AES-128 biti transformarea mix columns nu se realizeazi. In figura 1 este prezentata schema logica a algorimului AES
clasic.

2. Descriere metodei propuse

Algoritmul AES a fost studiat intens de specialisti de-a lungul timpului, si, desi nu este singurul algoritm
existent, este considerat unul dintre cele mai eficiente dacd nu cel mai eficient algoritm pentru criptarea simetrica. Desi
excelent, datoritd volumului mare de calcule AES afecteaza capacitatea de stocare si consuma mare parte din resursele
hard de procesare. Metoda propusa va aduce modificari procesului de criptare/decriptare.

2.1.  Procesul de criptare
Consideram functia ca fe fiind functia textului codificat, cu urmatoare formula:
fr =P BK )
unde:
P - Textul simplu (Plain text);
K - cheia.
1). Vom alege textul simplu pentru procesul de criptare si o cheie de 128 biti. Vom imparti textul si cheia intr-o matrice
de 4x4.
2). Asupra textului simplu se va efectua operatia XOR cu cheia initiald
G=PBK, 2
unde:
P —textul simplu;
Cp — textul codat
K; — cheia initiala
3). Dupa operatia XOR, toate datele obtinute vor fi rearanjate intr-0 matrice 4x4. Avem 16 biti de date pentru cheie si
textul codat.
4). Cheia initiald va fi modificatd pentru runda a doua. Realizam o deplasare la stanga a primului rand din matricea 4x4.
Tn mod analog al doilea rand realizeazi 2 ori o deplasare la dreapta. Al treilea rand este schimbat dupa blocul de intrare
(S-box), ce este implementat in baza noatra de date. In al patrulea rand folosim o tehnica suplimentara pentru a schimba
valoriile, obtinem astfel cheia a doua K;.
5).C, =Cy B K,.
6). Astfel vom obtine inca 9 chei cu aceasta ethnica de ajustare si XOR, fiecarei chei ii corespunde un nou text codat.
K=(0,1..9)sC = (0,1 ...8) dupa 10 runde.
7). A zecea cheie va fi obtinuta printr-un alt tip de modificari: vom urma tot procesul de ajustari cu exceptia celui de-al
4 rand care va fi pastrat neschimbat. Astfel a zecea cheie este obtinutd: K.
8). Asupra ultimei chei se va realiza operatia XOR cu ultimul text codat obtinut Cg, si vom obtine textul codat principal:
Cio = G & Kyp.
In tabelul 1. este prezentata sursa (S-box) de sustituire a bitilor pe byte in xy (format hexadecimal) pentru faza de
codare.
Tabelul 1. Procesul de criptare
o|1|2|3|a|s|6|7|8|9o|A|[B|[Cc|D|E]|F
63 |7C | 77 | 7B | F2 | 6B | 6F | C5| 30 | 01 | 67 | 2B | FE | D7 | AB | 76
CA |8 ([ C9 | 7D |FA | 59 | 47 | FO | AD | D4 | A2 | AF [ 9C | A4 | 72 | CO
B7 |FD | 93 | 26 | 36 | 3F | F7 |[CC | 34 | A5 | E5 | F1 | 71 | D8 | 31 | 15
04 | C7 | 23 | C3 |18 | 9 | 05 | 9A | 07 | 12 | 80 | E2 |EB | 27 | B2 | 75
09 83 |2C (1A | 1B | 6E | 5A | A0 | 52 | 3B | D6 | B3 | 29 | E3 | 2F | 84
53 | D1 | 00 [ED| 20 | FC | B1 | 5B | 6A |CB |BE | 39 | 4A | 4C | 58 | CF
DO | EF |AA | FB | 43 | 4D | 33 | 85 | 45 | F9 | 02 | 7F | 650 | 3C | 9F | A8
51 | A3 | 40 | 8F |92 |9D | 38 | F5 | BC | B6 | DA | 21 | 10 | FF | F3 | D2
CD|[0C | 13 |EC | 5F | 97 | 44 | 17 | C4 | A7 |7E | 3D | 64 | 5D | 19 | 73
60 | 81 | 4F [DC | 22 | 2A | 90 | 88 | 46 | EE | B8 | 14 | DE | 5E | 0B | DB
EO | 32 | 3A | OA | 49 | 06 | 24 | 5C | C2 | D3 |AC | 62 | 91 | 95 | E4 | 79
E7 | C8 | 37 | 6D | 8D | D5 | 4E | A9 | 6C | 56 | F4 | EA | 65 | 7A | AE | 08
BA| 78 | 256 | 2E |1C | A6 | B4 [ C6 | E8 (DD | 74 | 1F | 4B | BD | 8B | 8A
70 | 3E | B5 | 66 | 48 | 03 | F6 | OE | 61 | 35 | 57 | B9 | 86 | C1 | 1D | 9E
E1 | F8 | 98 | 11 | 69 | D9 | 8E | 94 (9B | 1E | 87 | E9 | CE | 55 | 28 | DF
8C | A1 | 8 | 0D |BF | E6 | 42 | 68 | 41 | 99 | 2D [ OF | BO | 54 | BB | 16

MM OO0 |P|Oo|®|N(o|lan|b|lw|N|= 0




2.2.  Procesul de decriptare
Pentru procesul de decriptare consideram functia fi

fot =C DK (3)

unde:

fpt este functia textului simplu(plain text)

C — textul codat; K — cheia

Pasii pentru procesul de decriptare sunt urmatori:
1). Avem textul codificat principal Cg si cheia primitd pe care o vom considera a 11-a cheie K;;. Acestea vor fi
convertite in forma unor matrici de 4x4, pentru folosirea lor in procesul decriptarii.
2). Asupra celor doud matrici obtinute la punctul de mai sus vom aplica operatia XOR. Obtinem astfel textul codat Cg
(al zecelea text codat). Deci vom putea scrie c:

Gy = Cyp B Ky

3). Cheia numarul 11 va fi supusa procesului reversibil. Vom deplasa spre dreapta primul rand. Analog, al doilea rand
va fi deplasat spre stinga de 2 ori, invers procesului criptérii. Al treilea rand va fi substituit de o valoare ce este aleasa
din S-box inversat, ce a fost implementat sub forma unei baze de date in program. Vom obtine astfel cheia a zecea K.
4). Al noudlea text codat Cg este obtinut astfel:

C; = C; § K.

5). Vom modifica Th continuare cheia zece, asupra primelor 3 randuri vom urma etapele de la punctul 3. Asupra
randului al patrulea vom adauga valoarea decrementiilor. Astfel vom obtine cea de-a noua cheie Kg.
6). Aplicim XOR asupra Cg (textul codat 9) si K(cheia a noua) pentru a obtine textul codat C;(textul codat al 8-lea). Tn
mod analog cheile urmatoare vor parcurge pasi prezentati anterior (relatie de recurentd) pana cand vom obtine textul
codat si cheia cu numarul 0. Vom obtine astfel urmatoarele: K = (10.9...0) si C= (10,9...0).
7). Vom aplica XOR asupra textului codat si a cheii rdmase obtindnd astfel textul dorit. Deci, vom putea scrie
urmatoarele:P = C; & Ky, unde P este textul simplu (plain text).

Tn tabelul 2 sunt prezentate valorile de substitutie Inverse S-Box pe Byte in coordonate xy.

Tabelul 2. Procesul de decriptare

v
0 1] 2] 3]a[s5[6e6]7]8|58[a|bl]cl]dalel]t¢t
52 |09 [6a |d5 | 30 |36 |ab | 38 |bf | 40 | a3 | 9e | 81 | £3 | 47 | b
Tc |e3 | 39 | B2 | 9b |2F | ££ | 07 | 34 | Be | 43 | 44 |c4 | de | e9 | b
54 |7b | 94 | 32 |a6 |c2 |23 | 3d |ee | 4c | 95 | Ob | 42 | fa | c3 | 4e
00 |2e | al |66 |28 |Ad9 | 24 | b2 | 76 | 5b| a2 | 49 | 6d | €b | 41 | 25
72 | £8 | £6 | 64 | 86 | 68 | 9B | 16 | d4 | a4 | S5c | cc | 5d | 65 | b6 | 92
6c |70 | 48 |50 |fd |ed [ b9 [da [Se | 15| 46 [ 57 | a7 [ Bd | oa | 84
90 |d8 |ab (00 [8c [bc [d3 [ 0a [f7 [ed| 58|05 [b8 [ b3 | 45 | 06
d0 |2c|1e |Bf |ca |3f |0E£ | 02 |cl |af|bd |03 |01 | 13| Ba | 6b
3a |91 |11 [ 41 [4f [67 [dc |[ea [97 [ f2 | cf [ce [ fO [ DA | e6 | 73
96 |lac | 74 |22 |e7 |ad [ 35 [ 85 [e2 [ £9| 37 | e8 | 1c [ 75| af | 6e
47 |f1 | 1a | 7L |1d |29 | c5 |89 | 6f |b7 | 62 |Oe |aa | 18 | be | 1b
fc |56 | 3e |4b | c6 |d2 | 79 | 20 |9a |db | c0 | fe | 78 | cd | 5a | £4
1f [dd | a8 [ 33|88 |07 |c7 |31 |bl |12| 10|59 |27 | B0 | ec | 5F
60 |51 | 7f | a3 | 19 | b5 | 4a | 0d | 2d |e5 | 7a | Of | 93 | c9 | 9c | ef
20 |e0 | 3b | 4d |2e |2a | £5 | b0 |c8 |eb | bb | 3c | 83 | 53 | 99 | 61

17 |2b [ 04 | 7e | ba |77 | d6 | 26 | el | 69| 14 | 63 | 55| 2L | Oc | 7d
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2.3.  Expansiunea cheii

Expansiunea cheii se refera la procesul in care toate cheile sunt transformate si schimbate in una singura.

Cheia va trece prin 3 etape diferite de trasformare, ce vor fi implementate pe rdnd. Acesti pasi sunt urmatori:
1). Operatia de permutare a randurilor (shift row) este executatd. Randurile sunt mutate de la un block la altul. Cand o
cheie este reprezentata printr-o matrice de 4x4 primele 2 randuri ale acestei matrici trec prin aceasta etapa.
2). Este implementat procesul de substituiere a octetiilor din blocul de intrare(implementarea S-BOX ). Toate calculele
se vor realiza in randul cu nr. 3 din matrice. Ne vom folosi de tabelele S-BOX si Inverse S-BOX. S-BOX va fi folosit in
procesul de criptare iar Inverse S-BOX va fi utilizat in realizarea decriptarii
3). In ultima etapi are loc procesul valorii Incrementului si a Decrementului, calculele realizindu-se Tn randul nr. 4 din
matricea corespunzitoare cheiilor. Se vor aduna/elimina octeti in fiecare al 4 rand din matrice. Incrementul v-a fi folosit
pentru criptare iar decrementul v-a fi folosit pentru decriptare. Ultima cheie din procesul de criptare si prima cheie din
procesul de decriptare NU vor fi supuse acestor calcule.



In figurile 2 si 3 sunt prezentate schemele logice pentru criptarea, respectiv decriptarea datelor conform
algoritmului cu modificarile propuse.
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Fig.2. Schema logica pentru criptarea Fig.3. Schema logica pentru decriptarea

3. Testarea algoritmului modificat
In figura 4 este prezentatd expansiunea cheii pentru procesul de criptare (caracterizat de valoarea
incrementului).

Ayy @iy 3 Oy am 14

- Q21 Q2 @23 dag
Pasul nr. 1=Shift Row;
O3y Ogzp (G(zz 0Oy

Ay Qg2 Qa3 CQag Qa1 Q47 (g3 Qg

Pasul nr. 2=Shift Row
a a a. o
- 2 " e 2: Pasul nr. 3=Implementarea Inverse $-Box;

Pasul nr. 4=Valoarea decrementului.

mm 01 00 00 00
Fig. 4. Expansiunea cheii pentru procesul de criptare



Toti cei 4 pasi se vor realiza pentru cheile: Ky pana Ks.
Primi 3 pasi se vor realiza pentru cheile: de la Kg péana la K ;.

In figura 5 este prezentatd expansiunea cheii pentru procesul de decriptare (caracterizat de valoarea

decrementului).
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Fig. 5. Expansiunea cheii pentru procesul de decriptare

Toti cei 4 pasi se vor realiza pentru cheile:Kg pana la K.
Primi 3 pasi se vor realiza pentru cheile:K;5 pana la Ks.

Tn figurile 6 si 7 este prezentatd rularea in aplicatie algoritmul prezentat cu modificarile aduse AES.
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Fig. 7. Criptarea §i decriptarea textului si rezustatul decriptarii
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Text Value Key Value
73 1c 08 13 20 &7 54 73
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Fig. 6. Criptarea si decriptarea textului
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54 e 4a 54 &3 20 4b 20
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4. Concluzii

Prin prezentarea operatiilor ce au loc in AES-128 modificat si schemelor logice corespunzatoare proceselor de
criptare, respectiv decriptare etapa Mix Columns este eliminatd, impreund cu toate calculele complexe din cadrul
acesteia. Securitatea algoritmului modificat riméane aceeasi ca a algoritmului clasic.

Ambele etape raman cu un grad de vulnerabilitate minor in fata atacurilor brute. Datorita eliminarii calculelor
complexe (realizate in cadrul etapei Mix Columns) algoritmul modificat devine automat mai rapid decat algoritmul
clasic.

De asemenea, datorita eliminarii etapei Mix Columns presiunea pe resursele hardware va fi una cu mult mai
scazuta.

AES-128 modificat va putea fi implementat in toate aplicatiile unde AES-128 clasic este implementat, insa
viteza algoritmului modificat fiind una mai bund decét cea a algoritmului clasic.
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